SPECIALISTES DE LA CYBERSECURITE

CNP 21220

Mettent en ceuvre les mesures de sécurité visant a protéger les réseaux informatiques, les dispositifs connectés et
I'information afin d’empécher tout acces, perturbation ou destruction non autorisés de I'information ou des systemes.
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42,2 % Services professionnels, scientifiques

EGALEMENT CONNU SOUS LE NOM

e Analyste En e Analyste En Sécurité Des ¢ Analyste En Sécurité
Cybersécurité Systémes Informatique

e Consultant/Consultante e Spécialiste De La
En Sécurité Informatique  Sécurité Des

Technologies De

L'information (TI)

FONCTIONS PRINCIPALES:

Ce groupe exerce une partie ou I'ensemble des fonctions
suivantes :

e consulter les clients pour identifier et documenter les
exigences, évaluer les risques physiques et techniques
pour la sécurité des données, des logiciels et du
matériel;

e appliquez les protocoles de cryptage et gérez les clés
afin d'assurer gue le niveau de sécurité requis des
données est maintenu au repos et en transit;

e surveiller I'acces et les justificatifs d'identité pour
I'information et les systemes;

e installer, tester et utiliser des logiciels et outils de
sécurité tels que des systémes antivirus et des
systemes automatisés de détection et de prévention
des menaces afin de s'assurer que les mesures de
sécurité sont en place et fonctionnent comme prévu.
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